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1 Johdanto 
 
 
Opinnäytetyön tavoitteena oli selvittää, miten tapahtuu rakennusautomaatiojär-
jestelmien integraatio muihin järjestelmiin ja miten voidaan toteuttaa etäyhteys 
valvomoon. Opinnäytetyö suoritettiin työharjoittelun aikana Cervius Oy:llä. Sa-
neeraustyön tilaajana oli Senaatti-kiinteistöt.  
 
Opinnäytetyön kohteena on oikeustalo, joka sijaitsee Helsingin Pasilassa. Kohde 
on 8–9 kerroksinen rakennus, jossa on toimistotiloja ja istuntosaleja. Rakennus-
automaatiojärjestelmään kuuluu lämmitysjärjestelmä, jäähdytys, ilmanvaihto, va-
laistus sekä huonesäätimet.  
 
Rakennuksen tarkastuksen ja kaikkien rakennusautomaatiojärjestelmässä toimi-
vien järjestelmien ja laitteiden määrittämisen jälkeen päätettiin päivittää järjes-
telmä, koska edellinen järjestelmä oli hyvin vanha ja huonokuntoinen. Lisäksi tä-
män projektin tavoitteena oli, että asiakas pääsee hallinnoimaan rakennusta 
etäyhteyden avulla. 
 
Projektissa vanhat säätimet oli purettu pois ja uudet EXOcompactin säätimet tu-
livat niiden tilalle. Rakennusautomaatiojärjestelmien kaikki fyysiset pisteet sekä 
loogiset toiminnot ohjelmoitiin EXOcompact-säätimiin, mistä tarpeelliset pisteet 
luettiin Modbus-protokollan kautta TONN8-säätimeen. Tämän jälkeen luotiin 
käyttöliittymä IQVISION-ohjelmalla. TONN8-säätimeen tulevan käyttöliittymän 
avulla tilaaja voi jatkossa käyttää etäyhteyttä. Käyttöliittymästä voidaan myös an-
taa ohjauksia väylän kautta EXOcompact-säätimiin. 
 
Tämä projekti on tehty yhteistyönä työkumppani Juha Mäkelän kanssa. Hänen 
tehtäviinsä kuului loogisten toimintojen ohjelmointi EXOdesigner-ohjelmassa 
sekä johtojen kytkentä. Omassa osuudessani olen hakenut pisteet yhdestä sää-
timestä toiseen Modbus-protokollan avulla. Koska vanhat säätimet olivat kytket-
tyinä Modbus-väylään, sitä ei ole ollut tarpeen asentaa. Olen toteuttanut myös 
uuden web-pohjaisen graafisen valvomon IQVISION-ohjelman avulla ja luonut 
etäyhteyden valvomoon. 
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2 Rakennusautomaatiojärjestelmät 
 
 
Rakennusautomaatio on yksi tärkeimmistä suuntauksista teknisten järjestelmien 
rakentamisen ja hallinnan alalla. Rakennusautomaatiojärjestelmien käytön avulla 
voidaan parantaa valaistusta ja lämmityslaitteiden, ilmanvaihdon ja ilmastoinnin 
sekä vesilaitteiden tehokkuutta. Lisäksi rakennusautomaatiojärjestelmä vähen-
tää energian, kuten sähkön tai erityyppisten polttoaineiden, kulutusta sekä paran-
taa tehokkuutta teknisten järjestelmien hätätilanteissa. Nämä toimenpiteet vaikut-
tavat myönteisesti rakennuksen toiminnan turvallisuuteen, tekevät 
rakennuksessa oleskelusta mukavampaa huoneiden ilmanvaihdon ja ilmastoin-
nin lämpötilan parantuneen hallinnan vuoksi. 
 
 
2.1 Rakennusautomaation rakenne 
 
Tyypilliset rakennusautomaatiojärjestelmät koostuvat kolmesta tasosta (kuva1):  
− hallintotaso  
− automaatiotaso 
− kenttätaso. 
 
 
 
Kuva 1. Perinteisten rakennusautomaatiojärjestelmien rakenne [1, 60]. 
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Hallintotaso koostuu PC-valvomosta, johon on asennettuna graafinen käyttöliit-
tymä. Sen avulla on mahdollista seurata LVISJ-prosessin toimintaa ja tehdä muu-
toksia sekä valvoa hälytyksen ja trendin toimintoja. Valvomo toimii rajapintana 
ihmisen ja järjestelmän välillä. [1, 59]. 
 
Automaatiotasoon kuuluvat valvonta-alakeskukset ja I/O-moduulit (kuva 2). Val-
vontakeskuksen tyypillinen liitäntämahdollisuus on 30–200 tuloa ja lähtöpistettä. 
[2, 11].  
  
 
Kuva 2. VAK. Valvonta-alakeskus (Kuva: Nikolay Savinskiy). 
 
Tulo- ja lähtöpisteet voidaan jakaa neljään luokkaan: digitaalinen tulo (DI = Digital 
input), digitaalinen lähtö (DO = Digital output), analoginen tulo (AI =Analog input) 
ja analoginen lähtö (AO = Analog output). Digitaalisen tulon tavallinen arvo on 0 
tai 1. Yleensä näitä tuloja käytetään kosketintietoon perustuvissa hälytyksissä ja 
tilatiedoissa. Digitaaliset lähdöt ovat binaarimuotoisia ohjaussignaaleja, jotka 
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pystyvät suoraan ohjaamaan sekä 24 V että 230 V -jännitteisiä toimilaitteita ja 
kontaktoreita.  
 
Analogiset tulot käyttävät erilaisia mittaussignaaleja. Lämpötilan mittaukseen 
käytetään PTC- ja NTC-vastusantureita. Näiden antureiden mittauselementit ovat 
puolijohdemateriaalia. Lämpötilaa mitattaessa käytetään näiden antureiden re-
sistanssia. Kun lämpötila kasvaa, PTC-vastuksen resistanssi kasvaa. NTC-
vastuksen resistanssi pienenee lämpötilan kasvaessa. Toisentyyppiset mittaus-
signaalit ovat jännitepohjaisia 0–10 V DC -viestityyppejä. Niitä käytetään paineen 
tai hiilidioksidipitoisuuden mittausta varten. [1, 82.] 
 
”Portaattomalla jänniteviestillä ohjattavat peltien ja venttiilien toimilaitteet liitetään 
analogisiin lähtöihin. Alakeskuksen ohjelmiston laskemat ohjausarvot muutetaan 
analogiseksi jänniteviestiksi, joka on yleensä 0–10 tai 2–10 V DC.” [1, 72–74.] 
 
Valvonta-alakeskusten (VAK) avulla hoidetaan ohjaus-, säätö-, ja valvontaope-
raatioita. Alakeskukset sisältävät prosessorin ja muistin, jossa sijaitsevat käyttö-
järjestelmä ja säätöohjelmat. VAK sijoitetaan yleensä tekniseen tilaan, esimer-
kiksi ilmanvaihdon konehuoneeseen, lämmönjakohuoneeseen tai 
jäähdytyshuoneeseen. Yhteys hallinto- ja automaatiotason välillä tapahtuu kiin-
teästi LAN-verkon ja TCP-IP protokollan avulla tai jopa langattomasti WLAN- tai 
3G/4G-yhteydellä.  Kiinteää kommunikaatiota varten käytetään standardin CAT 
6 mukaista kaapelointia. [1, 61.] 
 
Kenttätasoon sisältyvät fyysiset laiteet, esimerkiksi anturit, venttiilit, puhaltimet, 
pumput ja huonesäätimet. Alakeskukset saavat tietoa antureista, minkä jälkeen 
ohjelmistot vertaavat anturien tietoja suunnitelmassa oleviin ja palauttavat oh-
jaussignaalin toimilaitteille ohjelmallisen tavoitteen saavuttamiseksi. Ala-asemat, 
hajautetut I/O ja säätimet kommunikoivat alakeskuksen kanssa Modbus-, BAC-
net-, LonWorks-, M-bus- tai KNX-väylän avulla [1, 61]. 
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2.2 Modbus RTU 
 
Modbus on avoin tiedonsiirtoprotokolla, joka perustuu isäntä/orja1 arkkitehtuuriin. 
Modbus-protokolla on julkaistu vuonna 1979. Alun perin tämä protokolla oli sovi-
tettu ohjelmoitavien logiikoiden liittämiseen. Yhteen isäntään voidaan kytkeä 247 
orjaa. Yleensä samassa sarjaväylässä suositellaan käyttämään yhtä isäntälai-
tetta ja 31 orjalaitetta. Jokaiselle kytkettävälle laitteelle määritellään yksilöllinen 
osoite 1–247. [2, 140; 3, 182.] 
 
Modbus-RTU toimii RS-485-sarjaliikennestandardin mukaisesti. Tämäntyyppi-
sessä väylässä liikennöinti tapahtuu vuorosuuntaisesti. Väylässä käytetään kahta 
signaalijohdinta: A (positiivinen eli +) ja B (negatiivinen eli –). Väyläkaapelin tulee 
olla suojattu, esimerkiksi CAT5 STP, JAMAK 2x(2+1)x0,5, NOMAK 2x2x0,5+0,5 
tai KLMA 4x0,8+0,8. Kaapelin maksimipituus on 1,2 kilometriä. Heijastumisen es-
tämiseksi kannattaa kytkeä kumpaankin päähän 120 ohmin päätevastus. Tiedon-
siirtonopeus on yleensä 9600 bit/s ja oletusnopeus on 19200 bit/s. Muita potenti-
aalisia nopeuksia ovat 1200, 2400, 4800, 38400, 56000 ja 115000 kbit/s. [3, 183.] 
Kuvassa 3 on esitetty hyvät ja huonot Modbus-väylän asennustavat.  
 
  
Kuva 3. Hyvät ja huonot asennustavat. 
 
1 engl. Master-Slave. 
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Monipuolisuuden ja avoimuuden ansiosta standardi sallii eri valmistajien laittei-
den integroinnin. Modbus-protokollaa käytetään datan lukemiseen antureilta 
sekä releiden ja säätimien ohjaamiseen. 
 
Tiedonsiirto aloitetaan aina isäntälaitteen pyynnöstä, ja vastaus tulee orjalait-
teista. Viestin perusrakenne koostuu aloituksesta, osoitteesta, funktiokoodista, 
datasta, tarkistussummasta (CRC = Cyclic redundancy check) ja lopetuksesta. 
Viestin rakenne on esitetty taulukossa 1. 
 
Taulukko 1. Viestin rakenne [2, 140].  
Aloitus Osoite Toiminto 
(Funktiokoodi) 
Data Tarkis-
tus-
summa, 
CRC 
Lopetus 
Vähintään 
3,5 tavua 
pitkä tauko 
 
1 tavu 
 
1 tavu 
 
0–252 tavua 
 
2 tavua 
Vähintään 
3,5 tavua 
pitkä tauko 
 
 
Viestintä tapahtuu lähettämällä orjalaitteille funktiokoodi. Funktiokoodi koostuu 
rekisterinumerosta. Funktiokoodien toimintaperiaatteet on esitetty taulukossa 2. 
 
Taulukko 2. Funktiokoodit [4]. 
Rekisterinnumero Data Lyhenne Nimi Toiminto 
 
1–9999 
1 bitti DO Discrete Out-
put Coils 
Luku / Kirjoitus 
 
10001–19999 
1 bitti DI Discrete Input 
Contacts 
Luku 
 
30001–39999 
16 bittinen 
sana 
AI Analog Input 
Registers 
Luku 
 
40001–49999 
16 bittinen 
sana 
AO Analog Output 
Holding Regis-
ters 
Luku / Kirjoitus 
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Esimerkiksi jos halutaan lukea lämpötila-arvo säätimestä, joka on tässä tapauk-
sessa orjalaite, syötetään funktiokoodi 300142. Orjalaite lähettää vastauksena 
lämpötilan mittausarvon. 
 
 
3 Projektin toteutus 
 
 
Senaatti-kiinteistö tilasi uuden automaatiojärjestelmän ja etävalvonnan asenta-
misen. Vanha järjestelmä toimi vaillinaisesti eikä siihen kuulunut etähallinnointia. 
Tavoitteena oli saada uusi nykyaikainen automaatiojärjestelmä, joka toimisi moit-
teettomasti.  
 
Aluksi rakennusautomaatiojärjestelmä toimi Computec-säätimillä (liite 1, ylempi 
kuva). Nämä säätimet vaihdettiin EXOcompact-merkkisiin säätimiin, joita valmis-
taa ReginControls [5] (liite 1, alempi kuva).  EXOcompact-säädin on kompakti 
säädin, joka on vapaasti ohjelmoitavissa. Se soveltuu moniin käyttökohteisiin, ku-
ten ilmanvaihto- ja lämmitysjärjestelmiin. EXOcompact-säätimiä on saatavilla 8, 
15 ja 28 I/O-pisteellä, näytöllä tai ilman. Säädin kommunikoi käyttämällä RS485-
, TCP/IP- tai M-Bus-tietoliikenneportteja. 
 
Talotekniset loogiset toiminnot ohjelmoitiin ja tallennettiin EXOcompact-säätimiin, 
joihin kytkettiin myös fyysiset pisteet. Koska EXOcomact-säätimistä puuttui web-
palvelin, käytettiin TONN8 -säädintä [6] paikkaamaan tätä puutetta. Tiedot siirret-
tiin EXOcompact-säätimistä TONN8-säätimiin käyttämällä Modbus-protokollaa, 
joka kuuluu molempiin säätimiin oletuksena. Tämän jälkeen luotiin käyttöliittymä 
TONN8-säätimellä niin, että asiakas sai mahdollisuuden käyttää valvomon toi-
mintoja etäyhteydellä.  
 
TONN8 on kompakti säädin, johon kuuluvat esineiden internet (IoT = Internet of 
Things) ja palvelinalusta. Näiden avulla säätimeen yhdistetään muut erilaiset lait-
teet ja alajärjestelmät. TONN8 toimii monilla rakennusautomaation 
 
2 Produal OY:n valmistamassa HSL-34-säätimessä [9, 8], funktiokoodisto vaihtele valmistajittain. 
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tiedonsiirtoprotokollilla, esimerkiksi BACnet, OBIX, LONWORKS, KNX, 
MODBUS tai M-BUS. TONN8:ssa on kaksi RS-485 porttia: COM1 ja COM2. 
COM1-porttia käytettiin LVISJ-pisteen datan hakemiseen ja COM2-porttia käytet-
tiin, kun haluttiin saada huonesäätimien datan tiedot, joita ovat indikointi, ohjaus, 
säätö, hälytys ja mittaus. 
 
Tässä projektissa integraatio toteutettiin TONN8-säätimen avulla ja IQVISION-
ohjelmalla, jota käytettiin rajapintana. Kuvassa 4 nähdään projektin järjestelmä-
kaavio.  
 
 
 
Kuva 4. RAU-järjestelmäkaavio omassa projektissa. 
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3.1 IQVISION 
 
IQVISION on tehokas ja monipuolinen rakennusten ja energian hallintajärjestel-
mien valvontatyökalu. Se pystyy integroimaan Trend-järjestelmiä sekä monia 
muita kolmansien osapuolien verkkoja, laitteita ja protokollia keskitettyyn ohjel-
mistoalustaan. IQVISION voi muodostaa yhteyden useisiin sivustoihin varmis-
taakseen järjestelmän täydellisen seurannan ja hallinnan. Samalla sitä voidaan 
käyttää tietojen kirjaamiseen, arkistointiin, hälytysten käsittelyyn ja pääsuunnitte-
luun. IQVISION on rakennettu voimakkaalla Niagara 4 -nimisellä avoimella alus-
talla, joka käyttää HTML5:ta käyttöliittymää varten ja JAVA:a kieliohjelmistoa var-
ten. [7,9.] 
 
TONN8:ssa oletuksena on määritetty valmiiksi IP-osoite: xxx.xxx.xxx.xxx. Siinä 
tietokoneessa, jossa on jo valmiiksi asennettuna IQVISION-ohjelma, pitää mää-
riteellä IP-osoite samaan aliverkkoon. Tämä tarvitaan, jotta saadaan yhdistettyä 
TONN8-säädin ja IQVISION-ohjelma.  
 
 
Kuva 5. IQVISION-ohjelman päävalikko.  
 
IQVISION-ohjelmassa vasemman puolen valikossa on kaksi näkymää: Nav ja 
Palette (kuva 5). Nav tarkoittaa navigointia. Siinä esitellään HOST-laiteet. Ole-
tuksena tietokone, johon on asennettuna IQVISION-ohjelma, voi toimia HOST-
laitteena. Nav-valikossa esitetään myös ala-asemat. Tässä projektissa HOST-
15 
 
laitteena toimi TONN8-säädin, jossa oli määritelty IP-osoite 192.168.xxx.xxx. Jo-
kaiseen HOST-laitteeseen kuuluvat Station ja Platform -asetukset. Platform on 
järjestelmän ylimmän tason konfiguraatio, joka voidaan verrata tietokoneen oh-
jauspaneeliin. Se sisältää useita työkaluja ja asetussivuja, joilla voidaan: 
 
- asentaa tietoliikenne 
- asentaa lisenssit 
- valita eri kielet 
- tehdä varmuuskopiointi. 
 
Station sisältää kaiken automaatioon liittyvän, esimerkiksi yhteyden asetukset, 
grafiikan kuvat, toimintolohkot, trendit, säädöt, aikaohjelmat, hälytykset, käyttäjä-
asetukset [7, 11]. Toista näkymää eli Palette-nimistä kirjastoa käytetään lisättä-
essä tai määritettäessä tiettyjä elementtejä järjestelmään. Paletteja on saatavana 
monenlaisia, mutta IQVISION-ohjelmassa yleisimmin käytettyjä ovat: 
 
- TrendN4 Palette Trend-järjestelmän määrittämiseen 
- Alarm Palette hälytysten käsittelyn määrittämiseen 
- Schedule Palette aikataulujen määrittämiseen 
- History Palette historioiden määrittämiseen 
- KitPX Palette grafiikan konfigurointiin ja oletuskuvien käyttämiseen. 
 
 
3.2 I/O-pisteiden hakeminen 
 
Niagara-ohjelmistokehys tukee laajaa valikoimaa lisäajureita, jotka sopivat liitän-
töihin muiden valmistajien rakennusautomaatiojärjestelmien ja -tuotteiden 
kanssa. Seuraavassa vaiheessa, kun yhteys ja projekti TONN8-säätimellä on 
luotu, haetaan pisteet EXOcompact-säätimistä Modbus-protokollan avulla. Pro-
jektissa kaikki loogiset toiminnot ja säädöt tehtiin EXOdesigner-ohjelmassa (kuva 
6). Tämän jälkeen alakeskuksille oli määritetty Modbus-osoitteet.  Niille pisteille3, 
jotka piti esittää grafiikassa, oli määritetty Modbus-rekisterinumerot.  
 
3 Indikointi, ohjaus, säätö, hälytys ja mittaus. 
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Kuva 6. EXOcompact-toimintolohkot ja alakeskuksen Modbus-osoite. 
  
IQVISION ohjelmassa käytetään Station-kohdassa Drivers-toimintoa (kuva 7). 
Kyseinen toiminto antaa mahdollisuuden yhdistää TONN8-säätimeen erilaisia 
protokollia, esimerkiksi Modbus, LON, M-Bus, BACnet, KNX ja monia muita.  
 
 
Kuva 7. Modbus-yhteyden luonti. 
 
Kun yhteys on luotu, määritellään Modbus-osoitteet Slave-laitteille, joita tässä 
ovat alakeskukset eli EXOcompact-säätimet (kuva 8). Tämän jälkeen on mahdol-
lista hakea I/O-pisteet alakeskuksesta. 
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Kuva 8. Slave-laitteille määritellään Modbus-osoite. 
 
Kuvassa 9 nähdään, miten I/O-pisteet haetaan TONN8-säätimeen. Ensin vali-
taan orjalaite, jonka asetusten Points-kohdassa valitaan puolestaan ”lisää I/O 
points”. Tämän jälkeen jokaiselle lisättävälle I/O-pisteelle määritellään sen rekis-
terinumerot. Esimerkki tällaisesta rekisterinumerolistasta on esitetty liitteessä 2. 
 
 
 
Kuva 9. Haetaan I/O-pisteet. 
 
Valitettavasti IQVISION-ohjelma ei löytänyt I/O-pisteiden nimiä, jotka oli annettu 
EXOdesigner-ohjelmassa, joten jokaiselle I/O-pisteelle tässä projektissa piti mää-
ritellä nimet uudelleen, samoin mittayksiköt ja niiden skaalaukset. Kun kaikki pis-
teet oli haettu kaikista alakeskuksista, rakennettiin graafinen käyttöliittymä, aika-
ohjelmat, hälytys ja historian toiminta sekä luotiin käyttäjän oikeudet ja asetukset. 
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3.3 Graafisen käyttöliittymän teko 
 
Käyttöliittymän tarkoituksena on ilmaista käyttäjälle tietoa kiinteistön toiminnoista, 
tapahtumista ja teknisistä prosesseista, kuten koneiden tilojen tietoja, säätöjä, 
ohjauksia ja lämpötiloja [7, 2]. Käyttöliittymää varten IQVISION-ohjelmassa piti 
käyttää seuraavia kirjastoja: kitPX, kitPxHvac, kitPxN4svg tai kitPxGraphics. Kir-
jastojen avulla tapahtuu graafisten sivujen luonti. Tässä projektissa koko valvomo 
toimii web-pohjaisilla hallintasivuilla (kuva 10).  
 
 
Kuva 10.  Ilmanvaihdon prosessikaavio.  
 
Projektissa käytettiin käyttöliittymän luomiseen seuraavia peruskomponentteja: 
painikkeita, ponnahdusvalikoita, muokkauskenttiä, erilaisia tekstiobjekteja, ani-
maatiokuvakkeita (kuva 11). Näiden peruskomponenttien avulla laaditaan varsi-
nainen käyttöliittymähierarkia. [8, 26.] 
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Kuva 11. Pumpun indikointi, digitaalisen tulon lisäys kuvakkeeseen. 
 
 
3.4 Hälytyksen toiminta 
 
Hälytysvalvonta on tärkeä osa kiinteistöautomaation prosessia, jonka tärkeä teh-
tävä on henkilöturvallisuuteen tai omaisuuden turvaamiseen vaikuttavien tapah-
tumien hallinta [8, 42]. Yleensä RAU-järjestelmässä hälytykset jaetaan A-, B-, C- 
ja D- hälytysluokkiin.  Hälytykset luokitellaan niiden prioriteettien mukaan. Esi-
merkiksi A-luokan hälytykset ovat kiireellisiä hälytyksiä. Yleensä tämän luokan 
hälytykset ilmoitetaan tekstiviestillä päivystäjän matkapuhelimeen tai sähköpos-
titse. A-luokan hälytyksiin kuuluvat rikos-, palo-, hissihälytykset ja pumppaamo-
hälytykset.  [8, 57.] 
 
IQVISION-ohjelmassa hälytyksen luomiseen käytettiin Alarm-kirjastoa. Projek-
tissa hälytystä vaativat pisteet piti luokitella edellä mainitun luokituksen mukaan. 
Kuvassa 12 on esitetty B-luokan vikahälytyksen luonti. 
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Kuva 12. Hälytyspisteen prioriteetin määritys.  
 
 
3.5 Aikaohjelmat 
 
Aikaohjelman tarkoituksena on ohjata taloteknisiä ohjauspisteitä siten, että lait-
teet käyvät silloin, kun tiloja käytetään. Aikaohjelman tarkoituksena on myös op-
timoida käyttökustannuksia. Ohjauspisteitä voivat olla: puhaltimet, pumput tai va-
lot. Aikaohjelman avulla voidaan luoda poikkeavia aikoja, esimerkiksi tilaisuuksia 
varten. Kuvassa 13 on esitetty IQVISION-ohjelman avulla tehty aikaohjelma. [2, 
224.] 
 
 
Kuva 13. Esimerkki aikaohjelmasta. 
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Aikaohjelman luomiseen käytettiin Schedule-kirjastoa IQVISION-ohjelmasta. Ku-
vassa 14 on esimerkki siitä, miten tapahtuu aikaohjelman ohjauspisteen integ-
raatio. Ensimmäisessä vaiheessa luodaan aikaohjelman ohjauspiste EXOdesig-
ner ohjelmassa ja määritettään sille Modbus-rekisteri. Ohjauspiste ladataan 
EXOcompact-säätimeen. Toisessa vaiheessa piste sijoitetaan Modbus-protokol-
lan kautta TONN8-säätimeen IQVISION-ohjelman avulla. Viimeisessä vaiheessa 
ohjauspiste kytketään aikaohjelman lohkoon. 
 
 
Kuva 14. Aikaohjelman ohjauspisteen integraatio. 
 
 
3.6 Huonesäätimien liittäminen väylään 
 
Huonesäätimien yhdistäminen tapahtui samalla tavalla kuin EXOcompact- ja 
TONN8 -säätimien yhdistäminen. TONN8-säätimellä käytettiin toista RS 485-
porttia, johon tulee Modbus-väylä. IQVISION-ohjelmassa lisättiin uusi Modbus-
yhteys Drivers-kohdassa. Modbus-yhteydelle oli määritelty portti COM2 (kuva 
15).  
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Kuva 15. Huonesäätimien väylän asetukset. 
 
Seuraavassa vaiheessa määriteltiin huonesäätimille Slave id -osoitteet, ja kun 
laite oli löytynyt väylästä, oli mahdollista hakea I/O-pisteet (kuva 16). Huonesää-
timien malli oli HLS-34 väyläohjattu huonesäädin, jonka valmistaja on Produal 
OY [9].  
 
 
Kuva 16. Huonesäätimien I/O-pisteiden hakeminen.  
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3.7 Etäyhteyden konfigurointi 
 
Tässä projektissa rakennusautomaation integraation lisäksi oli tarkoitus tarjota 
asiakkaille suojattu etäyhteys valvomoon. Etäyhteyden suojausta varten käytet-
tiin Tosibox-laitteita. Tosibox tarjoaa helpoimman, nopeimman ja turvallisimman 
etäyhteyden (kuva 17). Tosibox-tuotteisiin kuuluvat lukkolaitteet (reitittimet) ja sa-
lausavainlaitteet (USB tai SoftKey). Kaikki asetukset suoritetaan web-pohjai-
sessa käyttöliittymässä [10]. Tosiboxin avulla tiedot kulkevat suoraan kahden lait-
teen välillä VPN-yhteyden avulla [11]. 
 
Tässä projektissa Tosibox-laitteista käytettiin Lukko 150 -reititintä, sen avainta ja 
TB4GM8EU 4G -modeemia (liite 3, ylempi kuva). Valvomon etähallintaan käytet-
tiin kahta erikseen tilattua mobile client -lisenssiä. Kiinteistöjen etävalvonta voi-
daan suorittaa mistä tahansa, tarvitaan vain laite, johon on jo valmiiksi asennet-
tuna sekä verkkoselain että Tosibox-sovellus VPN-yhteydelle. [10.] 
 
 
 
Kuva 17. Tosiboxin toimintaperiaate [11]. 
 
 
 
 
 
24 
 
4 Tulokset ja pohdinta 
 
 
Projektin toteuttaneelle yritykselle tämä on ollut ensimmäinen laatuaan. Sen ai-
kana tehtiin integraatio ja etäyhteys valvomoon. Tämän opinnäytetyön on tarkoi-
tus osoittaa, miten yleensä tapahtuu integraatio toiseen RAU-järjestelmään ja 
kuinka helposti valvomon etäyhteyttä voi käyttää tietoturvallisesti Tosiboxin VPN-
teknologialla.  
 
IQVISION on ohjelmisto, jolla voidaan ohjelmoida loogisia toimintoja ja rakentaa 
valvomo samanaikaisesti. Yleensä muissa rakennusautomaatiojärjestelmissä on 
olemassa yksi ohjelma ohjelmointia varten ja toinen, graafinen, valvomon raken-
tamista varten. 
 
Tilaaja sai myös etuja tästä valvomosta, koska valvomo toimii web-pohjaisilla hal-
lintasivuilla. Hänen ei tarvitse erikseen hankkia lisenssiä, eikä erikoista tietoko-
netta tai palvelinta. Valvomon käyttöä varten tarvitsee vain tavallisen kannettavan 
tietokoneen tai tabletin (liite 3, alempi kuva).  Koska valvomo toimii etäyhteydellä, 
insinöörit voivat milloin tahansa tehdä muutoksia järjestelmän asetuksiin etäyh-
teyden avulla ja tehdä tarvittavat muutokset käyttöliittymään. Projektin toteutta-
misen ansiosta työstä tulee helpompaa, nopeampaa ja tuottavampaa. 
 
Asiakkaalle on myös hyötyä tästä uudesta, modernisoidusta integrointijärjestel-
mästä. Esimerkiksi kiinteistönhoitaja voi päästä etäyhteyden avulla järjestelmään 
milloin tahansa ja valvoa sitä. Tämä yksinkertaistaa hänen työtään ja hän pystyy 
valvomaan kohdetta tehokkaammin. Laitteiden erilaisia tilatietoja, säätöjä ja hä-
lytyksiä päästään tarkistamaan ja vertailemaan nopeammin, jolloin ongelmat voi-
daan löytää ja korjata välittömästi. 
 
Opinnäytetyötä tehdessä pääsin tutkimaan tarkemmin Modbus-protokollaa sekä 
ymmärtämään sitä paremmin. Samalla opin suojatun etäyhteyden asennuksen 
perusteet.  
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